
Checklist de Seguridad Informática para PYMEs

☐ Política de Seguridad Informática: Establecer y documentar una política de seguridad.

☐ Evaluación de Riesgos: Realizar evaluaciones periódicas de riesgos de seguridad informática.

☐ Formación en Seguridad: Proporcionar capacitación regular en seguridad informática a todos 
los empleados.

☐ Plan de Respuesta a Incidentes: Desarrollar y mantener un plan para responder a incidentes 
de seguridad.

☐ Acceso Físico Controlado: Restringir el acceso físico a equipos críticos.

☐ Protección de Equipos Físicos: Asegurar servidores, estaciones de trabajo y dispositivos 
móviles.

☐ Firewall y Routers Seguros: Implementar y configurar adecuadamente firewalls y routers.

☐ Redes Wi-Fi Protegidas: Asegurar las redes inalámbricas con cifrado fuerte y contraseñas 
seguras.

☐ Segmentación de Red: Dividir la red en segmentos para controlar el acceso y reducir la 
exposición.

☐ Control de Acceso de Usuarios: Implementar políticas de acceso mínimo necesario.

☐ Autenticación Fuerte: Usar métodos de autenticación robustos, como la autenticación de dos 
factores.

☐ Gestión de Contraseñas: Utilizar un sistema de gestión de contraseñas y políticas de 
contraseñas seguras.

☐ Cifrado de Datos Sensibles: Cifrar datos críticos en reposo y en tránsito.

☐ Copias de Seguridad y Recuperación: Mantener copias de seguridad regulares y probar los 
planes de recuperación de datos.

☐ Manejo Seguro de Datos Personales: Cumplir con las regulaciones de privacidad de datos 
aplicables (como GDPR).



☐ Actualizaciones y Parches: Mantener todos los sistemas y software actualizados.

☐ Antivirus y Anti-Malware: Implementar y actualizar soluciones de seguridad de endpoint.

☐ Gestión de Dispositivos Móviles: Asegurar y administrar dispositivos móviles utilizados para 
trabajo.

☐ Monitoreo de Red y Sistemas: Implementar herramientas de monitoreo para detectar 
actividades sospechosas.

☐ Respuesta a Incidentes: Tener un proceso claro para responder a incidentes de seguridad.

☐ Auditorías de Seguridad Regular: Realizar auditorías de seguridad internas o externas 
periódicamente.

☐ Revisión de Políticas y Procedimientos: Revisar y actualizar las políticas de seguridad 
anualmente o tras cambios significativos en el entorno de TI.


