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Checklist de Seguridad Informatica para PYMEs

0 Politica de Seguridad Informatica: Establecer y documentar una politica de seguridad.
0 Evaluacion de Riesgos: Realizar evaluaciones periddicas de riesgos de seguridad informatica.

o Formacion en Seguridad: Proporcionar capacitacion regular en seguridad informatica a todos
los empleados.

o Plan de Respuesta a Incidentes: Desarrollar y mantener un plan para responder a incidentes
de seguridad.

0 Acceso Fisico Controlado: Restringir el acceso fisico a equipos criticos.

o Proteccidon de Equipos Fisicos: Asegurar servidores, estaciones de trabajo y dispositivos
moviles.

o Firewall y Routers Seguros: Implementar y configurar adecuadamente firewalls y routers.

0 Redes Wi-Fi Protegidas: Asegurar las redes inalambricas con cifrado fuerte y contrasefas
seguras.

o0 Segmentacién de Red: Dividir la red en segmentos para controlar el acceso y reducir la
exposicion.

o Control de Acceso de Usuarios: Implementar politicas de acceso minimo necesario.

o Autenticacidon Fuerte: Usar métodos de autenticaciéon robustos, como la autenticacion de dos
factores.

0 Gestion de Contrasefias: Utilizar un sistema de gestion de contrasefias y politicas de
contrasefias seguras.

o Cifrado de Datos Sensibles: Cifrar datos criticos en reposo y en transito.

0 Copias de Seguridad y Recuperacion: Mantener copias de seguridad regulares y probar los
planes de recuperacion de datos.

0 Manejo Seguro de Datos Personales: Cumplir con las regulaciones de privacidad de datos
aplicables (como GDPR).



0 Actualizaciones y Parches: Mantener todos los sistemas y software actualizados.
o Antivirus y Anti-Malware: Implementar y actualizar soluciones de seguridad de endpoint.

0 Gestion de Dispositivos Mdviles: Asegurar y administrar dispositivos moviles utilizados para
trabajo.

o0 Monitoreo de Red y Sistemas: Implementar herramientas de monitoreo para detectar
actividades sospechosas.

0 Respuesta a Incidentes: Tener un proceso claro para responder a incidentes de seguridad.

o Auditorias de Seguridad Regular: Realizar auditorias de seguridad internas o externas
periédicamente.

O Revision de Politicas y Procedimientos: Revisar y actualizar las politicas de seguridad
anualmente o tras cambios significativos en el entorno de TI.



